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Utvalgte tema — tilsynserfaring

e Styringssystem
o Informasjonssikring
— ldentifisere informasjon
— Ngdvendig kontroll med informasjon
* Risikovurderinger
o Risiko 1 grensesnitt mellom aktgrer
o Normal- og beredskapssituasjoner
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Formal og virkeomrade (88 1-1, 1-2)

> ... arbeide systematisk og proaktivt for a unnga tilsiktede
ugnskede handlinger og begrense konsekvensene av dem.

> ... ugnsket hendelse som forarsakes av en akt@r som
handler med hensikt, begrenset til terror og sabotasje og
trussel om dette samt haerverk og tyveri med seerlig stort
skadepotensial.

oJl =

statens jernbanetilsyn



Styringssystem for sikring

» Noen virksomheter erfarer at
det er en fordel a integrere
styring av sikring |
sikkerhetsstyringssystemet

» Det skal veere et godt samsvar
mellom det dokumenterte
styringssystemet og en felles
praksis | virksomheten
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Vurder a skjerme informasjon ...

> om verdier, trusler og sarbarheter
» om sikringstiltak
» om sikringsrelaterte hendelser

» om sammenstilling og bekreftelse av informasjon som er apent
tilgjengelig

> som gjor det enkelt & finne informasjon som er skjermet

... SOM noen kan utnytte
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Nagdvendig kontroll — skjermet informasjon

» Merking av skjermet informasjon, for eksempel
skjermet |f. sikringsforskriften 88§ 3-3 og 3-4

> Rutiner for a handtere informasjon som er skjermet
 For eksempel i henhold til ISO 27001/27002

> Vurdere behov for godkjenning av personell med hensyn til a
handtere skjermet informasjon
* Merk at innsidetrussel kan oppsta etter en farste godkjenning

» Det er taushetsplikt, jf. § 3-4
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Sikringsrisiko Verdi

prioriterer a beskytte ressurs

Sarbarhet Trussel
motsta angrep i gitt scenario angrep pa verdi
jernbanevirksomhetenes sikringstiltak
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Om verdivurderinger

> Ressurs som hvis den blir utsatt for ugnsket pavirkning vil
medfare en negativ konsekvens for den som eier, forvalter eller
drar fordel av ressursen, |f. forskriften § 1-3 bokstav n

> Verdier kan omfatte utenforstaende (tredjeparters) verdier
for eksempel mennesker, symbolbygg, infrastruktur og ytre miljg

— forbundet med jernbanen

« Slike verdier bgr inkluderes i jernbanevirksomhetens risikovurderinger, dersom
jernbanevirksomheten har kunnskap om slike verdier og kan bidra til a redusere risikoen
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Mine og dine verdier ...? Grensesnitt
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Relevante risikoer kan omfatte

» Passasjerenes liv og helse

» Eget og leverandgrers personell

» Opprettholdelse av driften

» Gods

> Konsekvenser av angrep kan ramme utenforstaende

> Angrep pa andre kan fa negative konsekvenser for
jernbanevirksomheten

» Ressurser som andre eier/forvalter, for eksempel
Infrastrukturforvalter, som et jernbaneforetak drar fordel av

> Jernbanevirksomheten kan utnyttes for a skade andre
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Normal- og
beredskapssituasjon

Tilsiktet
ugnsket
handling

Negative
konsekvenser

Grunnsikring !
— akseptabel

Pabyggings-

_ tiltak — SUS
risiko Beredskap, jf. 8 1-3 bokstav a (ABCD)
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Spgrsmal og kommentarer?

» Informasjonssikring
» Grensesnitt mellom aktgrer

» Normal- og
beredskapssituasjoner
» Grunnsikring
> Pabyggingstiltak

» Velledningsbehovet?

Flere spgrsmal? Kontakt SJT pa e-post: post@sjt.no
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Evaluering av sikringsforskriften

» SJT skal evaluere sikringsforskriften

« Arbeidet pabegynnes i lgpet av hgsten
2019

* Ved revidering av forskriften planlegger
vi a sende ut hgringsnotat med forslag til
endringer i lgpet av varen 2020

> Vi gnsker a involvere bransjen sa
tidlig som mulig!
e Send deres innspill til post@sijt.no
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| dag

* Er det handterbart? Hva ma til?
e Praktisk bruk sikringsrisikovurderinger

e Verdivurdering
e Scenarioer

e Grunnsikring
e Status for NS 583x-serien



?

Er det hap




Tilbakevendende strategier...




2X

Tor a prioritere



Verdier og vurderinger

Jobbe fra toppen og ned Visualisere systemet

Virksomhetens hensikt?

Hva ma beskyttes? Samfunnsfunksjon?
Symbol?

Leveranser Malsettinger
& prosesser

Ressurser Materiell Materiell .W. .m@_

Informasjon Informasjon w Informasjon

Konfidensialitet - Integritet - Tilgjengelighet
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Stol pa fornuftige vurderinger — veer
forsiktig med tall og indekser...



Scenarioer

Identifisere hendelser .

Malsettinger

Personell Personell Personell Personell
Vetorer | tieteror ) Vorerer | Tieeror ]
Informasjon Informasjon Informasjon Informasjon

Konfidensialitet - Integritet - Tilgjengelighet

Dimensjonerende scenarioer

— —

Trusselvurdering for
virksomheten AS
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Det enkle er det...
viktigste
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Sikringsbehov — grunnsikring

o Leverandgrer

o Egne ansatte
Overvaking (kamera etc.)
Kontrollrutiner/registrering
Adgangsstyring — bare ngdvendig
Materiellkontroll - sjekklister, tagging/sporing

Araneelanten A Aar ri aTalm sk thald e

Nr Kategori Tiltaksbeskrivelse er Hensil O  Sikringsniva Referanse
.l - - v .
F501 Fysisk sikkerhet Forhindre 1
Fs02 Fysisk sikkerhet Forhindre 1
FS06 Fysisk sikkerhet Kontrollere X 1
FSO7 Fysisk sikkerhet Forebygge X 1
F511 Fysisk sikkerhet Oppdage 1
FS513  |Fysisk sikkerhet Overvike 1
1501 Informasijc ikkerhet Forebygge X 1
PSO1 Personellsikkerhet Forebygge X 1
PSO5  |Personellsikkerhet Overvike X 1
Nr Tiltaksbeskrivelse Kommentarer Gjennomfgrt J/N -
Sikrings | begrunnelse/kompenserende hvis nei
-niva
Fs01 1
Fs02 1
0-G01 1
0-G02 2
04505 i
0-1507 2
0-PS01 1
O-PS02 3




Status NS 5830-32

e Revisjon
 Andre initiativer
* @nsker innspill fra ulike bransjer og virksomheter



Tilbakemeldinger NS 583x eller spgrsmal?

Anne-Kari Valdal
Telefon: 99004026
E-post: akv@proactima.com

proactima.com
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