
Digital sikkerhet 
- i lys av sikringsforskriftens virkeområde § 1-2 annet ledd: «Forskriften gjelder 
for arbeid rettet mot terror, sabotasje og trussel om dette. Forskriften gjelder 
også arbeid rettet mot hærverk og tyveri med særlig stort skadepotensiale.»

Bransjemøte om digital sikkerhet i jernbanesektoren
21. November 2023

Tom Remberg
CISO Bane NOR
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Threat Actors
• Insider Threats
• State Sponsored
• Initial Access Broker

Access Points
• Security Gaps
• Social Engineering
• Supply Chain 

Attacks

Digital Attacks
• Ransomware
• Malware
• Data Capture
• DDoS

Bane NOR Top Digital Threats 2023 
Railway Sector Specific
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Det 
digitale 

foretaket

Den digitale 
jernbanenTogradio - GSM-R

Tilstandsovervåking

Trafikkstyring - TMS

Kjøreveis-
applikasjoner

Transmisjonsnettverk

Signal - ERTMS

Den digitale jernbanen
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Digital risikostyring

Risikobasert digital sikkerhet
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• Tilgjengelighet/forretnings-
kritikalitet (S1, S2, S3)

• Konfidensialitet (K1, K2, K3)

• Integritet (I1, I2, I3)

• Personvern (P1, P2, P3)

• Lov og regler

• Sårbarhetshåndtering

• Testing

• osv

• Fra ISMS

• Basert på klassifisering

ModenhetsmålingTrusselvurdering

FORRETNINGSPROSESS
(avdeling/enhet/ divisjon/selskap – strategi/mål)

SYSTEMVERDIKJEDER 

(IT asset management + systemverdikjeder)

SYSTEM, INFRASTRUKTUR OG FYSISKE OBJEKTER

INTERN-
KONTROLL

- De største 
risikoene

- Sikkerhets-
domene

- Sentrale 
forretnings 
prosesser

RisikoregisterFraviksregister Compliance oversikt Sårbarheter

Styrende dokumenter

System 
klassifisering

Sårbarhets 
skanning og –

kartlegging

Grunnsikrings-
krav*

Sikkerhets 
dokumentasjon

STØTTE PROSESSER
(eks. prosjekt, innkjøp, change, sikkerutvikling, m.v. )

*Grunnsikringskrav eksempel

• Sikkerhets arkitektur

• Backup

• Tilgangsstyring

• Logging

• Sikkerhetsovervåkning

• Herding

• Redundans

• Eksponering mot internett

• Resultat av klassifisering

• Gjeldende krav 

• Hvordan system, infrastruktur, 
objekt oppfyller krav

• Avvik/fravik

Infrastruktur 
klassifisering

Sårbarhets 
skanning og –

kartlegging

Grunnsikrings-
krav*

Sikkerhets 
dokumentasjon

Fys. objekter 
klassifisering

Sårbarhets 
skanning og –

kartlegging

Grunnsikrings-
krav*

Sikkerhets 
dokumentasjon
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Prosess risikostyring
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1. Definer omfang
2. Risiko 

identifisering
3. Risikoanalyse

4. Risiko 
håndteringsplan

5. Rapportere og 
aggregere 

risikoer

6. Gjennomføre
risiko-

håndteringsplan

Plan

Do

Check

Act
Mål/ KPI

Aktivitet Aktivitet Aktivitet

½ t 1 t1 tM
ø

te
r

1 t (~3 ganger i år)1 t
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Prosess klassifisering og sikring
- systemer, infrastruktur og fysiske objekter
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1. Klassifisere
2. 

Grunnsikrings-
krav

3. 
Sikkerhetsdoku

mentasjon

4. Avvik-/ 
fraviks-

håndtering

5. Rapportere og 
aggregere

6. Gjennomføre 
risiko-

håndteringsplan 
og oppfølging av 

fravik

Plan

Do

Check

Act

MEGET KRITISK
KRITISK
MINDRE KRITISK

• Tilgjengelighet
• Integritet
• Konfidensialitet
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ISMS og styrende dokumenter
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Strategi, plan 
og 

rapportering
Styrende 

dokumenter

Arkitektur

Risikostyring

Kontinuitet

Leverandør-
sikkerhet

Rådgiving
Kultur og 

kompetanse

Kontroll

Sårbarhets-
håndtering

Sikkerhets-
overvåkning

Trussel-
forståelse

Ramme-
betingelser

Premiss

R
å
d

g
iv

e
r

Utførende

K
o

n
tr

o
ll

Styringssystem
digital sikkerhet

Rammeverk for ledelsessystem for digital sikkerhet N3-01-01 STY-605580

Statement of Applicability N3-01-02 STY-605581

Forkortelser og definisjoner N3-01-03 STY605582

Oversikt over fagansvarlige for digitale sikkerhetsprosedyrer N3-01-04 STY-605589

Intstruks for navngivning og nummerering av dokumenter N3-01-05 under arb.

Instruks for etablering av nivå 3 dokumenter N3-01-06 under arb.

Mal for etablering av nivå 3 dokumenter N3-01-07 under arb.

Bevisstgjøring, utdanning og opplæring i informasjonssikkerhet N3-01-08

Prosess for risikostyring for digital sikkerhet (m. konsekvensmatrise) N3-06-01

Grunnsikringskrav N3-06-03

Personellsikkerhet  - prosedyre N2-07 Sikker bruk av Bane NORs informasjonssystemer N3-07-01 STY-605590

Klassifisering og behandling av informasjon N3-08-01 STY-605584

Systemklassifisering N3-08-02

Instruks for sikker bruk av Bane NORs IKT-systemer og -utstyr N3-08-03

Instruks for fjernarbeid N3-08-04

Tilgangsstyring for interne brukere - prosedyre N2-09-01 STY-605564 Instruks for opprettelse og forvaltning av passord N3-09-01

Tilgangsstyring for eksterne brukere - prosedyre N2-09-02 STY-605565

Tilgangsstyring for tjenestekontoer - prosedyre N2-09-03 STY-605566

Tilgansstyring for eksterne brukere - prosedyre N2-09-04 STY-605567 Instruks for filoverføring - OT N3-09-04-01

Sertifikathåndtering N3-10-X

Nøkkelhåndtering og PKI (Navn ikke avklart) N3-10-X

Fysisk sikkerhet og adgangskontroll - prosedrye N2-11 STY-605569 Instruks for fysisk sikkerhet og adgagskontroll N3-11-01

Driftssikkerhet - prosedyre N2-12-01 STY-605570

Instruks for sikkerhetslogging N3-12-02-01

Instruks for monitorering N3-12-02-02

Sårbarhetshåndtering - prosedyre N2-12-03 STY-605572

Trusseletterretning - prosedyre N2-12-04 STY-605573

Nettverkssikkerhet - prosedyre N2-13 STY-605574

Sikker utvikling av systemer - prosedyre N2-14 STY-605575

Sikkerhetsanneks N3-15-01

Styring av sikkerhet i anskaffelser fra utenlandske leverandører - Instruks N3-15-02 STY-605586

Håndtering av digitale sikkerhetshendelser - prosedyre N2-16 STY-605577 Instruks for håndtering av digitale sikkerhetshendelser N3-16-01

Instruks for Kontinuitetsplan N3-17-01

Mal for Kontinuitetsplan N3-17-02

Samsvar - prosdyre N2-18 STY-605579

Kontinuitetsstyring - proseddyre N2-17

STY-605568

N2-12-02 STY-605571

Leverandørsikkerhet - prosedyre N2-15 STY-605576

Kryptografi - prosedyre N2-10

   Sikkerhetslogging og monitorering - prosedyre

INSTRUKSER, SJEKKLISTER, MALER, M.V.

Styrende dokumenter innen digital sikkerhetsomårdet

Digital sikkerhet - konsernprosedyre N1-01 STY-605587

N2-06 STY-605561

Forvaltning av verdier - prosedyre N2-08

PROSEDYRER

Risikostyring digital sikkerhet - prosedyre

Lokale styrende dokumenter 
instrukser/rutiner/sjekklister/m.v.

Sentrale styrende dokumenter .

.



I N T E R N

I N T E R N

Togselskapene brukere av Bane NOR systemer
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Den 
digitale 
jernbanen

Togradio - GSM-R

Tilstandsovervåking

Trafikkstyring - TMS

Kjøreveis-
applikasjoner

Transmisjonsnettverk

Signal - ERTMS

FIDO

Togradio



Digital sikkerhet i en bedre reisehverdag 
med fremtidsrettet teknologi

Tom Remberg
CISO Bane NOR
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