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Bane NOR Top Digital Threats 2023

Railway Sector Specific

Threat Actors

* Insider Threats
 State Sponsored
« |nitial Access Broker
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Digital Attacks Access Points

« Ransomware (V) Security Gaps

* Malware » Social Engineering
» Data Capture %  Supply Chain

» DDoS Attacks
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Den digitale jernbanen

Kjgreveis-
applikasjoner

>—\/_T Trafikkstyring - TMS
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SRS Den digitale
Togradio - GSM-R Jern ba nen

Transmisjonsnettverk
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Risikobasert digital sikkerhet

Digital risikostyring

FORRETNINGSPROSESS
(avdeling/enhet/ divisjon/selskap — strategi/mal)

STHTTE PROSESSER
(eks. prosjekt, innkjagp, change, sikkerutvikling, m.v.)

INTERN-
SYSTEMVERDIKJEDER KONTROLL
(IT asset management + systemverdikjeder) T

risikoene

SYSTEM, INFRASTRUKTUR OG FYSISKE OBJEKTER okerhets-

- Sentrale
forretnings
prosesser

*Grunnsikringskrav eksempel

- Sikkerhets arkitektur
« Tilgjengelighet/forretnings- * FralSMS * Resultat av klassifisering + Sarbarhetshéndtering +  Backup
kritikalitet (S1, S2, S3) « Basert pa klassifisering « Gjeldende krav * Testing Tilgangsstyring
* Konfidensialitet (K1, K2, K3) « Hvordan system, infrastruktur, * 0sv Logging
« Integritet (11, 12, 13) objekt oppfyller krav Sikkerhetsovervakning
« Personvern (P1, P2, P3)  Avvik/fravik Herding
« Lov og regler Redundans

Eksponering mot internett
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Prosess klassifisering og sikring

- systemer, infrastruktur og fysiske objekter

6. Gjennomfgre
3. 4. Avvik-/ risiko-
1. Klassifisere Sikkerhetsdoku fraviks- S. Rapportere og

handteringsplan
og oppfelging av
fravik

mentasjon handtering aggregere

MEGET KRITISK i i E
KRITISK i i a E E

— i Plan
MINDRE KRITISK G‘ — i i
— | Act Do

Tilgjengelighet | | | | e |
Integritet i ; ' |
Konfidensialitet

Check
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ISMS og styrende dokumenter

Strategi, plan
0

Ramme- PRI Styrende

betingelser dokumenter - Sentrale styrende dokumenter .

Styrende dokumenter innen digital sikkerhetsomardet
PROSEDYRER INSTRUKSER. SIEKKUISTER. MALER. M.V.
Rammeverk for ledelsessystem for digital skkerhet
Statement of Applicabilit

Premiss

Forkortelser | n3-0103 [ stv6sse2
eric
TUES eI _ Digital sikkerhet - konsernprosedyre N1-01 STy-60ssa7 [ e o s
® Arkltektur Instruks for etablering av nivé 3 dok ter
Ve for ctbiein o
forstaelse KT,
Risikostyring digital sikkerhet - prosedyre N2-06 STY-605561 s e
Sker rue
iserir informasjon

Forvaltning av verdier - prosedyre
® prosedy Instruks for sikker bruk av Bane NORs IKT-systemer og -utstyr

nstruks for flernarbeid [nsosos | |
prosedyre N2-09-01 STY-605564 Instruks for i pas
N2-09-02 STY-605565
prosedyre N209:03 | STv-605566 | |
Sikkerhets i N2.09:04 | ST¥.605567 | instruks or floverforing - OT 3050501
i Risi kostyri ng Kryptografi - prosedyre N2-10 STY-605568 :
overvakning = Y i prosete e SV-605565 | instruks forfysisk i
O t - g)o N2-12-01 STY-605570_
e Styringssystem & s o
S . . . = prosedyre 21203 | STv-60ss72
N2-12:04 | STY-605573 | I |
e digital sikkerhet : nio | an ——
- - prosedyre N2-14 STY-605575
Leverandarsikkerhet - prosecyre N215 STY-605576 everamiarer s | o 150r | sivosses |
“prosedyre | Na-16 STV-605577 | instruks for
Kontinuitetsstyring - proseddyre lootroke for EEE| 1
Sérbarhets- . Ty s | e 1
Kontinuitet — —

handtering

I5

Leverandar- Lokale styrende dokumenter
SIKEmet instrukser/rutiner/sjekklister/m.v.

Utfgrende

Kontroll

Kultur og
kompetanse

Radgiving
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Togselskapene brukere av Bane NOR systemer

8
INTERN

Tilstandsovervaking

Signal - ERTMS

Den

digitale
jernbanen

BANE NOR



Digital sikkerhet | en bedre reisehverdag
med fremtidsrettet teknologi

Tom Remberg
CISO Bane NOR
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