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Handtere og ha beredskap

Forhindre Handtere dette internt?
Detektere Hvis ikke ...
Respondere =... hvem skal hjelpe dere?

Normalisere
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Faringer nasjonalt og fra EU

Nasjonal strategi
for digital sikkerhet (2019)

NIS1-direktivet

=i Norge: Lov om digital sikkerhet, 2024;
Prop. 109 LS (2022-2023)

=NIS2 (EU, okt. 2024)




Standarder

ISO 27000 serien — IKT-sikkerhet og personvern

=|SO 27001:2022 — Ledelsessystemer for
informasjonssikkerhet

=|SO 27002:2022 - Tiltak for informasjonssikring
=|SO 27005:2022 - Veiledning til risikostyring

CENELEC TS EN 50701 Railway applications -
CyberSecurity (Teknisk Spesifikasjon) -> IEC CD 63452




Veiledere



https://www.sjt.no/jernbane/veiledere-jernbane/veileder-om-risikovurdering-av-informasjons--og-cybersikkerhet/
https://www.sjt.no/jernbane/veiledere-jernbane/veileder-om-risikovurdering-av-informasjons--og-cybersikkerhet/
https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt

Din digitale dgr

Noen gar konstant rundt
og sjekker darene og kikker
inn gjennom vinduene dine.

Noen forsgker a overtale
deg til a [ane dem ngklene
dine.
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Digitale ngkler
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Svake passord
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Sjelden multifaktor
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Manglende begrensning i paloggingsforsgk

I

r | ‘“
| i

o L

7 e

Standardpassord pa utstyr
Oppbevaring av passord
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* x UNION AGENCY
* x FOR CYBERSECURITY

AR in a box

Arvakenhet



https://www.enisa.europa.eu/topics/cybersecurity-education/awareness-campaigns/cyberontrack

Nasjonalt digitalt risikobilde 2023

Kvanteapokalypse
=*Migrasjon til kvantesikker IKT

Kunstig Intelligens (KI)
="Egen bruk
"Trusselaktegrene
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